
主な訓練内容

コースの狙い

オーダーコースのご案内

受講さ

訓練会場

受講料

2,200円（税込）

※第１部は無料

                 2026年

開催日時：10月27日(火) 9：15～16：30（６時間）
・第１部 特別ゲストによる講話（9:15～ 9:30）

・第２部 生産性向上支援訓練 （9:30～16:30）

開催場所：ポリテクセンター山梨（裏図参照） 定員：16名程度（先着順）

コース番号 115-031

◎ 脅威情報
(1) ウィルス・マルウエア
・ウィルスとは何か、マルウエアとは何かを実際に起こった事象を基に解説。    

(2) 標的型攻撃
・標的型攻撃とは何かについて、実際に攻撃を受けたときにどうなるかという事象を
基に解説。

(3) フィッシングサイト
・フィッシングサイトとは何かについて、実際の事例を基に解説。   

(4) 情報漏洩による損害
・実際に発生した情報漏洩事件を基に、その被害、対応について解説。

(5) インシデント事例と対応
・実際に発生したインシデントについて、その被害、対応について解説。    

◎セキュリティポリシー
(1) セキュリティポリシーの必要性
・企業がなぜセキュリティポリシーを作らなければならないのかについて解説。

(2) セキュリティ対策の考え方
・企業がセキュリティ対策を進めていく上でどういう考え方に基づいて進めていくのが
良いかを解説。。

(3) 管理体制
・セキュリティ規定などの策定をそれを管理していくべき体制について解説。

(4) セキュリティ対策規定集の作成
・一般的にどのようなセキュリティ規定集を作るのが良いかを実際の例を使用して解説。

◎セキュリティ対策手法
(1) ウィルス対策及びセキュリティパッチの適用
・ウィルス対策、セキュリティパッチの適用など一般的なウィルス対策について解説。     

(2) パケットフィルタリング
・パケットフィルタリングとは何か、またどのような使い方をするのが良いのかについて解説。

(3) アプリケーションレベル・ゲートウェイ 【演習】個人ワーク（知識確認問題）
・アプリケーションレベル・ゲートウエイとは何か、またどのように適用していくのかについて解説。

(4) 不正侵入検知 ・不正侵入検知についてその技法や使い方について解説。
(5) SCS対策評価制度について
・今年度実施予定のSCS（セキュリティ）対策評価制度について内容と、やらなければいけないことについて説明。

【演習】
自社におけるセキュリティ対策規定集を作成する。規定集を作成するに当たりどのように情報を収集し、まとめていくかを演習の中で理解する。

     
〇 訓練内容のココがポイント！
セキュリティ事故は場合によっては会社の存続を危うくするような大きな脅威であることをこのカリキュラムの中で認識していただき、自社が
情報セキュリティを守るために規定集作りを始め何をしなければならないかについて学びます。
今年度末に予定されている中小企業にも対応を求められる経済産業省のサプライチェーンセキュリティ評価制度運用開始に向けて知っておくべき
制度の概要も学べます。

募集締切：10月13日(火)

実施機関＆講師

講師Profile

システム開発会社でSE/CE として、各種システ
ムの開発および教育に携わる。
その後独立し、システム開発・WEB制作、
パソコンスクール、企業へのIT支援や業務改善
支援等を行っている。

株式会社

東京ナレッジプラン

片桐 剛氏

経済産業省のSCS評価制度は中小企業にも対応を求められています
これを機に、是非自社のセキュリティ環境について検討してください

従来からサイバー攻撃は、官公庁や大企業がターゲットとされてきましたが、最近ではセキュリティ体制が
整っていない中小企業も標的にされていると言われています。そこでこのセミナーでは、情報セキュリティを
維持するためにセキュリティポリシーの必要性を理解し、セキュリティ対策に必要な知識と技能を習得します。
セミナーに先立ち、山梨県警察本部生活安全部サイバー犯罪対策課様から山梨県におけるサイバー犯罪の現状
等について講話していただきます。

実施機関＆講師

講師Profile

第１部

第２部

【特別ゲスト】

山梨県警察本部生活安全部
サイバー犯罪対策課様

株式会社

東京ナレッジプラン

伊藤彰規氏

愛知県の大手製造業の出身で、特に情報システ
ム部門で全社のセキュリティ関連の業務に長く
従事した経歴を持つ。
現在は、地元企業を中心にＩＴ関連の支援や
セキュリティに関するサポート業務を中心に
幅広く活動している。

突然襲ってくるサイバー攻撃を防ぐために最新の脅威情報を知ろう!!

※ 第１部はサイバーセキュリティに係る啓発のため

受講料はかかりません。

お申し込みは

※ 当HP内「令和８年度オープンコース第２弾受講者募集のご案内」の下部に、Excel形式で直接必要事項が入力できる
「オープンコース受講申込書」があります。
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