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楕円ElGamal 暗号の実装 
Implementation of ElGamal Cryptosystem on Elliptic Curves 

 

奥 秋 清 次 *1 

Seiji OKUAKI 
 
要 約  インターネットの普及により，データの盗聴，改ざんを防ぐ暗号技術が重要である．暗号には素因

数分解問題をもとにしたRSA暗号や，離散対数問題をもとにしたElGamal暗号がある．楕円曲線上の点演算は，

離散対数問題に帰着でき，RSA などに比較し，短い鍵長で高い安全性が得られる．この楕円曲線を用いた

ElGamal暗号を実用的な鍵長で実装する． 

 
１ はじめに 
近年，インターネットは世界的に普及し，情報交換

だけではなく商取引など社会のインフラとして利用さ

れている．しかし，インターネットは不特定多数の人

が利用するため，悪意のある第三者がデータを盗聴す

る場合がある．第三者からの盗聴を防ぐためには，デ

ータの暗号化が有効である． 
楕円曲線暗号は，楕円曲線上の点演算を用いて暗号

化する．この点演算は離散対数問題に帰着される一方

向性関数であり，RSAなどに比べて短い鍵長で高い安

全性が得られる．たとえば，鍵長173ビットの楕円曲

線暗号は，鍵長1024ビットのRSA暗号と同等である．

楕円曲線暗号は鍵長が短いため，計算能力の低い，限

られた記憶容量の装置でも実装が可能である． 
本稿では，多倍長演算ライブラ GNU Multiple 

Precision Arithmetic Library（GNU MP）[1] を用いて，

楕円曲線上のElGamal暗号[2]を実装する． 
 
２ 楕円曲線暗号 
暗号に用いられる楕円曲線は，有限体 𝐹𝐹𝑝𝑝上で定義さ

れ，𝑝𝑝を素数，整数 𝑎𝑎, 𝑏𝑏 ∈ 𝑍𝑍𝑝𝑝, 𝑥𝑥, 𝑦𝑦 ∈ 𝐹𝐹𝑝𝑝として次式で

表される． 
𝐸𝐸 ∶  𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏  (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 

ただし，暗号に用いる楕円曲線は 𝑝𝑝 ≥ 5,4𝑎𝑎3 +
27𝑏𝑏2 ≠ 0を満たす必要がある． 
 
２.１ 楕円曲線上の点演算 
有限体𝐹𝐹𝑝𝑝上の有理点の集合は，次の演算により可換

群を成す．この有理点の集合を𝐸𝐸�𝐹𝐹𝑝𝑝� で示す．ここで，

単位元は無限遠点 𝑂𝑂 = (∞,∞) である． 

𝐸𝐸�𝐹𝐹𝑝𝑝� = {(𝑥𝑥, 𝑦𝑦) ∈ 𝐹𝐹𝑃𝑃2|𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏} ∪ {𝑂𝑂} 

定義 1. 𝑃𝑃と 𝑄𝑄を𝐸𝐸上の異なる有理点とする．𝑃𝑃と Q 
を結ぶ直線を 𝑙𝑙とし，𝑙𝑙と𝐸𝐸の交わる点を𝑅́𝑅とする．

点 𝑅́𝑅について𝑥𝑥 軸と対称な点を𝑅𝑅 = 𝑃𝑃 + 𝑄𝑄 とする．

𝑃𝑃 = 𝑄𝑄 の場合，直線 𝑙𝑙 は 𝑃𝑃 における接線とする． 
 

 
 
 
 
 
 
 
 
 
 

 

 

図1  楕円曲線上の点演算 

 
楕 円 曲 線 𝐸𝐸 上 の 点 を 𝑃𝑃 = (𝑥𝑥1, 𝑦𝑦1)，𝑄𝑄 =

(𝑥𝑥2, 𝑦𝑦2) とした場合，定義 1 の演算により求め

られる点 𝑅𝑅 = 𝑃𝑃 + 𝑄𝑄 = (𝑥𝑥3, 𝑦𝑦3)は，次式で与えら

れる[3]． 

𝑥𝑥3 = λ
2
− 𝑥𝑥1 − 𝑥𝑥2 

𝑦𝑦3 = λ(𝑥𝑥1 − 𝑥𝑥3) − 𝑦𝑦1  
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*1 住居環境科    
Department of Housing Environment 
 

仕事と日本人 
About Japanese Working Style 

 

木 村 泰 昌 *1 

Yasumasa KIMURA  
 
要 約  本論考は、建築生産分野を中心にしながら、「人間にとって仕事とは何か」を明らかにする試みである。

まず、厚生労働省編「平成 24 年版労働経済白書」から私が注目した情報に基づき、労働の現状を再確認した。

つぎに、いくつかの著書からヒントを得て、生産形態の歴史的変遷に伴う日本人の働き方、文化人類学からみた

日本人の特質、仕事を通じた喜びと誇り、時代を変えた科学と技術、を主要項目として考察し、論じる。 
 
１ はじめに 
数年前まで、山陰で仕事をしていた。それは、地方

の実状を垣間見る機会を得、地方における暮らしの変

遷について思いを巡らせる時間でもあった。 
 私が勤務していた所は、終戦直後は５万弱の人口を

擁する市でしたが、年々減少していき、現在は半分に

も満たない人口となっている。 
 終戦後は、地場の産業や大手メーカーの工場などが

あり、最盛期はそれなりの活況を呈していた。また、

温泉街も山陽地方から慰安旅行で多くの客が訪れてい

たと聞いていた。今日の状況は、地場産業も低調で、

家電メーカーは撤退し、縮小した形で製紙工場は存続

している。温泉客は激減し、温泉街も一頃よりずっと

淋しくなっている。 
 年を追って人口が減少している理由は何か。それは

仕事がないからである。住宅のうち、５軒に１軒が空

き家と聞き、そのまま放置され、朽ち果てようとして

いるものもみられた。地元の方々に、まちに一番賑わ

いがあった頃の写真を見せてもらったことがあった。

その時に感じたことは、「なんと昔の人々はこんなに生

き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働

を終えた満足感、そういう気配が薄れてきているよう

に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の

－ 2－
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        λ =

⎩
⎨

⎧    
𝑦𝑦2 − 𝑦𝑦1
𝑥𝑥2 − 𝑥𝑥1

    𝑖𝑖𝑖𝑖   𝑃𝑃 ≠ 𝑄𝑄

  
3𝑥𝑥12 + 𝑎𝑎

2𝑦𝑦1
    𝑖𝑖𝑖𝑖  𝑃𝑃 = 𝑄𝑄

 

 

無限遠点𝑂𝑂は単位元なので，𝑃𝑃 + 𝑂𝑂 = 𝑂𝑂 + 𝑃𝑃 = 𝑃𝑃
である．𝑃𝑃の逆元−𝑃𝑃は，−𝑃𝑃 = (𝑥𝑥1,−𝑦𝑦1) である．   

集合 𝐸𝐸�𝐹𝐹𝑝𝑝�の要素数，すなわち位数#𝐸𝐸�𝐹𝐹𝑝𝑝� は，Hasse 
の定理 [2,4]より 

𝑝𝑝 + 1− 2�𝑝𝑝 ≤ #𝐸𝐸�𝐹𝐹𝑝𝑝� ≤ 𝑝𝑝 + 1 + 2�𝑝𝑝 

である．暗号では #𝐸𝐸�𝐹𝐹𝑝𝑝� = 𝑛𝑛𝑛𝑛とした場合，𝑛𝑛が小

さな整数，かつ𝑛𝑛が大きな素数となる 楕円曲線を

用いる．通常， 𝑛𝑛 = 1で𝑛𝑛が大きな素数となる楕

円曲線を選ぶ． 

群𝐸𝐸�𝐹𝐹𝑝𝑝�から𝑃𝑃 ∈ 𝐸𝐸�𝐹𝐹𝑝𝑝�を取り，整数 𝑥𝑥 ∈ 𝑍𝑍 との

積を𝑄𝑄 = 𝑥𝑥𝑃𝑃として，この𝑃𝑃と𝑄𝑄から 𝑥𝑥 を求めることを

楕円離散対数問題と呼び，解くことが非常に難しいと

考えられている．現在，𝑥𝑥 のサイズが 160 ビット以上

あれば現実的な時間内に解けないと信じられている．

楕円離散対数問題を解く手法には， Baby step Giant 
step，ρ 法，λ 法などがあるが，𝑥𝑥 のサイズが大きい

と𝑃𝑃と𝑄𝑄から 𝑥𝑥 を求めることはできない． 
 

２.２ 楕円 ElGamal暗号 

ElGamal 暗号  は，暗号文が2成分で構成される暗号

である．AliceからBobにメッセージ 𝑚𝑚 を送る場合，

Bobが秘密鍵（Private Key）を生成し，その秘密鍵

をもとに公開鍵（Public Key）を作成する．Bob は

秘密鍵を他者に漏洩しないように保管し，公開鍵を

Alice に渡す．Alice はBobの公開鍵を用いて，𝑚𝑚を

暗号化（Encrypt）して Bob に送信する．Bob は自

身の秘密鍵を用いて，暗号文（Ciphertext）を復号

（Decrypt）して𝑚𝑚に戻す． 

 

［暗号の準備 by Bob］ 

1. 有限体 𝐹𝐹𝑝𝑝 上の楕円曲線であり，位数 #𝐸𝐸�𝐹𝐹𝑝𝑝�
が大きな素数となる楕円曲線を選ぶ． 

2. 楕円曲線上の点 𝑃𝑃 ∈ 𝐸𝐸�𝐹𝐹𝑝𝑝�を選ぶ． 

3. Bobは秘密鍵となる整数 𝑠𝑠 ∈ 𝑍𝑍𝑁𝑁を選び 𝐵𝐵 = 

𝑠𝑠𝑃𝑃を計算する． 

4. 楕円曲線 𝐸𝐸 ，有限体 𝐹𝐹𝑝𝑝，Bobの公開鍵とし𝑃𝑃， 

𝐵𝐵を公開する． 

 

離散対数問題は難しいので，𝑃𝑃と𝐵𝐵を公開しても，

秘密鍵sは計算できない． 

 

［暗号化 by Alice］ 

1. AliceはBobの公開鍵𝑃𝑃，𝐵𝐵を得る． 

2. メッセージ 𝑚𝑚を楕円曲線上の点𝑀𝑀 ∈ 𝐸𝐸�𝐹𝐹𝑝𝑝�に 

対応付ける． 

3. ランダムな整数  𝑘𝑘 ∈ 𝑍𝑍𝑁𝑁を選び，𝑀𝑀1 = 𝑘𝑘𝑃𝑃， 

𝑀𝑀2 = 𝑀𝑀 + 𝑘𝑘𝐵𝐵を計算する． 

4. 暗号文 𝑀𝑀1 , 𝑀𝑀2 をBobに送信する． 

 

［復号 by Bob］ 

1. BobはAliceの暗号文𝑀𝑀1 ,𝑀𝑀2を受信する． 

2. 𝑀𝑀 =  𝑀𝑀2 − 𝑠𝑠𝑀𝑀1 を計算する． 

暗号文は以下に計算により復号できる．

  𝑀𝑀2 − 𝑠𝑠𝑀𝑀1 = (𝑀𝑀 + 𝑘𝑘𝐵𝐵) − 𝑠𝑠(𝑘𝑘𝑃𝑃)  
      = 𝑀𝑀 + 𝑘𝑘(𝑠𝑠𝑃𝑃) − 𝑠𝑠𝑘𝑘𝑘𝑘 

                              = 𝑀𝑀  

3. 楕円曲線上の点 𝑀𝑀をメッセージ𝑚𝑚に変換する． 

  
３ アルゴリズム 

３.１ 楕円曲線上の点演算 

𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑅𝑅,𝑃𝑃,𝑄𝑄)は楕円曲線上の有理点𝑃𝑃 = 

(𝑥𝑥1,𝑦𝑦1)，𝑄𝑄 = (𝑥𝑥2,𝑦𝑦2)が与えられると𝑅𝑅 = 𝑃𝑃 + 𝑄𝑄 =
(𝑥𝑥3,𝑦𝑦3)を計算する． 
 
アルゴリズム 1 𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑅𝑅,𝑃𝑃,𝑄𝑄) 
𝐢𝐢𝐢𝐢  𝑥𝑥1 = ∞  𝐚𝐚𝐚𝐚𝐚𝐚   𝑦𝑦1 = ∞ 

   𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑅𝑅 ← (𝑥𝑥2,𝑦𝑦2) 
        𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
𝐢𝐢𝐢𝐢  𝑥𝑥2 = ∞  𝐚𝐚𝐚𝐚𝐚𝐚  𝑦𝑦2 = ∞ 

    𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑅𝑅 ← (𝑥𝑥1,𝑦𝑦1) 
        𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
 𝐢𝐢𝐢𝐢  𝑥𝑥1 = 𝑥𝑥2 
    𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝐢𝐢𝐢𝐢 𝑦𝑦1 =  −𝑦𝑦2 
        𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑅𝑅 ← (∞,∞) 
              𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 

       𝐭𝐭𝐞𝐞𝐞𝐞𝐭𝐭 λ←
3𝑥𝑥12 + 𝑎𝑎

2𝑦𝑦1
 

 𝐭𝐭𝐞𝐞𝐞𝐞𝐭𝐭 λ← 𝑦𝑦2−𝑦𝑦1
𝑥𝑥2−𝑥𝑥1

 

𝑥𝑥3  ←λ
2 − 𝑥𝑥1 − 𝑥𝑥2 

𝑦𝑦3  ←λ(𝑥𝑥1 − 𝑥𝑥3) − 𝑦𝑦1 
𝑅𝑅 ← (𝑥𝑥3,𝑦𝑦3) 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
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き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働

を終えた満足感、そういう気配が薄れてきているよう

に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の

－ 3－
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３.２ 2進展開法 
楕円曲線暗号では，点 𝑃𝑃 ∈ 𝐸𝐸�𝐹𝐹𝑝𝑝� の 𝛼𝛼倍の計算が多 

く発生する．2 進展開法[3,4]は，この α𝑃𝑃の計算を高速

化するアルゴリズムである．2 進展開法は，整数𝛼𝛼を 

𝛼𝛼 = � 𝛼𝛼𝑖𝑖2𝑖𝑖
𝑙𝑙𝑙𝑙𝑙𝑙−1

𝑖𝑖=0

 

として展開し，𝛼𝛼𝑖𝑖 = 1のとき𝑃𝑃を加算，繰り返すた

びに倍算する．ここで，𝑙𝑙𝑙𝑙𝑛𝑛 はビット長 

𝑙𝑙𝑙𝑙𝑛𝑛 = ⌊log2 𝛼𝛼⌋， 𝛼𝛼𝑖𝑖 ∈ {0,1} である．

 𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑦𝑦(𝑄𝑄,𝛼𝛼,𝑃𝑃)は，𝑄𝑄 = 𝛼𝛼𝑃𝑃を計算する． 

 

アルゴリズム 2 𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑦𝑦(𝑄𝑄,𝛼𝛼,𝑃𝑃) 
Q ← (∞,∞) 
𝑙𝑙𝑙𝑙𝑛𝑛 ← 𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑙𝑙𝑙𝑙𝐵𝐵𝑃𝑃ℎ(𝛼𝛼) 
𝐢𝐢𝐟𝐟𝐫𝐫  𝑖𝑖 ← 𝑙𝑙𝑙𝑙𝑛𝑛 − 1 𝐚𝐚𝐚𝐚𝐝𝐝𝐚𝐚𝐚𝐚𝐚𝐚 0 
    𝐚𝐚𝐚𝐚  𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑅𝑅,𝑄𝑄,𝑄𝑄) 
          𝑄𝑄 ← 𝑅𝑅 
          𝐢𝐢𝐢𝐢  𝑚𝑚𝑝𝑝𝑚𝑚_𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝛼𝛼, 𝑖𝑖) = 1 
                𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑅𝑅,𝑄𝑄,𝑃𝑃) 
                            𝑄𝑄 ← 𝑅𝑅 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
   
𝑚𝑚𝑝𝑝𝑚𝑚_で始まる関数はGNU MPの関数である．

𝑚𝑚𝑝𝑝𝑚𝑚_𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃(𝛼𝛼, 𝑖𝑖)は，𝛼𝛼のビット位置 𝑖𝑖の 1ビットを，

𝐵𝐵𝑖𝑖𝑖𝑖𝑠𝑠𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵ℎ(𝛼𝛼)は𝛼𝛼のビット長 ⌊log2 𝛼𝛼⌋を返す． 

 

アルゴリズム 3 𝐵𝐵𝑖𝑖𝑖𝑖𝑠𝑠𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵ℎ(𝛼𝛼) 
ℎ𝑤𝑤 ← 𝑚𝑚𝑝𝑝𝑚𝑚_𝑝𝑝𝑚𝑚𝑝𝑝𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑛𝑛(𝛼𝛼) 
𝐢𝐢𝐢𝐢  ℎ𝑤𝑤 = 0 
    𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 0 
 𝑝𝑝𝑚𝑚𝑚𝑚 ← 𝑚𝑚𝑝𝑝𝑚𝑚_𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝1(𝛼𝛼, 0) 
 𝐢𝐢𝐟𝐟𝐫𝐫 𝑖𝑖 ← 1 𝑃𝑃𝑃𝑃 ℎ𝑤𝑤 − 1 
        𝐚𝐚𝐚𝐚 𝑝𝑝𝑚𝑚𝑚𝑚 ← 𝑚𝑚𝑝𝑝𝑚𝑚_𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝1(𝛼𝛼,𝑝𝑝𝑚𝑚𝑚𝑚 + 1) 
 𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  𝑝𝑝𝑚𝑚𝑚𝑚 + 1    
 
𝑚𝑚𝑝𝑝𝑚𝑚_𝑝𝑝𝑚𝑚𝑝𝑝𝑝𝑝𝑚𝑚𝑝𝑝𝑛𝑛𝑛𝑛(𝛼𝛼)は𝛼𝛼のビット数，すなわちハミン

グ重みを計算する．𝑚𝑚𝑝𝑝𝑚𝑚_𝑠𝑠𝑝𝑝𝑝𝑝𝑝𝑝1(𝛼𝛼, 𝑠𝑠𝑃𝑃)は，𝛼𝛼につい

てビット位置 𝑠𝑠𝑃𝑃からMSB(Most Significant Bit)に
向けてビット’1’を検索し，検索したビット’1’
の位置を返す． 

 

３.３ 𝒑𝒑を法とした平方根   

 次の合同式において解がある場合，𝑞𝑞を 𝑝𝑝 での平方剰

余，そうでない場合を平方非剰余とよぶ． 

𝑥𝑥2 ≡ 𝑞𝑞  (𝑚𝑚𝑚𝑚𝑚𝑚  𝑝𝑝) 
平方剰余，平方非剰余であるかは Legendre 記号によ

り計算する． 

�
𝑞𝑞
𝑝𝑝
� = 𝑞𝑞

𝑝𝑝−1
2     (𝑚𝑚𝑚𝑚𝑚𝑚  𝑝𝑝) 

�
𝑞𝑞
𝑝𝑝
� = �

1    平方剰余 

−1 平方非剰余

0     𝑞𝑞が𝑝𝑝の倍数

 

𝑝𝑝を法とした𝑞𝑞の平方根の計算は，文献[5]のアルゴリ

ズムを用いる．𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞(𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵,𝑞𝑞,𝑝𝑝)は𝑞𝑞 ，𝑝𝑝から平

方根𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵を求める関数である．この関数の中で

𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑞𝑞𝑛𝑛𝑛𝑛,𝑝𝑝)，𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑆𝑆𝑝𝑝𝑝𝑝(𝑚𝑚,𝑝𝑝, ℎ,𝑏𝑏, 𝐵𝐵) を用い

る． 

  

アルゴリズム 4 𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞(𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵, 𝑞𝑞,𝑝𝑝) 
𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝐵𝐵,𝑝𝑝) 
𝑃𝑃 ← 𝑝𝑝 − 1 
𝐵𝐵𝐵𝐵𝐵𝐵 ← 𝑃𝑃 (𝑚𝑚𝑚𝑚𝑚𝑚 2) 
𝐵𝐵 ← 0 
𝐝𝐝𝐝𝐝𝐝𝐝𝐝𝐝𝐝𝐝  𝐵𝐵𝐵𝐵𝐵𝐵 = 0 

     𝐚𝐚𝐚𝐚  𝑃𝑃 ←
𝑃𝑃
2

 

             𝐵𝐵𝐵𝐵𝐵𝐵 ← 𝑃𝑃 (𝑚𝑚𝑚𝑚𝑚𝑚 2) 
             𝐵𝐵 ← 𝐵𝐵 + 1 
ℎ ← 𝐵𝐵𝑡𝑡  (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 
𝑏𝑏 ← 𝑞𝑞𝑡𝑡   (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 
𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑆𝑆𝑝𝑝𝑝𝑝(𝑚𝑚, 𝑝𝑝, ℎ, 𝑏𝑏, 𝐵𝐵) 

𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 ← 𝑞𝑞
𝑡𝑡+1
2 𝑚𝑚 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 

𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
 

アルゴリズム5 𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑞𝑞𝑛𝑛𝑛𝑛,𝑝𝑝) 
𝐢𝐢𝐟𝐟𝐫𝐫  𝑞𝑞 ← 2  𝐭𝐭𝐟𝐟  𝑝𝑝 − 1 
    𝐚𝐚𝐚𝐚  𝐢𝐢𝐢𝐢  𝑚𝑚𝑝𝑝𝑚𝑚_𝑙𝑙𝑙𝑙𝐵𝐵𝑙𝑙𝑛𝑛𝑛𝑛𝑛𝑛𝑙𝑙(𝑞𝑞, 𝑝𝑝) =  −1 
                𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚 𝑞𝑞𝑛𝑛𝑛𝑛 ← 𝑞𝑞 
                           𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 
 

アルゴリズム6 𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑆𝑆𝑝𝑝𝑝𝑝(𝑚𝑚, 𝑝𝑝, ℎ, 𝑏𝑏, 𝐵𝐵) 
𝑚𝑚 ← 1 
𝑚𝑚𝑝𝑝𝑚𝑚_𝑖𝑖𝑛𝑛𝑖𝑖𝑙𝑙𝑙𝑙𝑙𝑙(ℎ,ℎ, 𝑝𝑝) 
𝐢𝐢𝐟𝐟𝐫𝐫  𝑖𝑖 ← 𝐵𝐵 − 2  𝐚𝐚𝐚𝐚𝐝𝐝𝐚𝐚𝐚𝐚𝐚𝐚  0 
    𝐚𝐚𝐚𝐚  𝐢𝐢𝐢𝐢  𝑏𝑏2𝑖𝑖(𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) =  −1 
               𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚 𝑚𝑚 ← 𝑚𝑚ℎ (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 
                          𝑏𝑏 ← 𝑏𝑏ℎ2 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 

           ℎ ← ℎ2 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  
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*1 住居環境科    
Department of Housing Environment 
 

仕事と日本人 
About Japanese Working Style 

 

木 村 泰 昌 *1 

Yasumasa KIMURA  
 
要 約  本論考は、建築生産分野を中心にしながら、「人間にとって仕事とは何か」を明らかにする試みである。

まず、厚生労働省編「平成 24 年版労働経済白書」から私が注目した情報に基づき、労働の現状を再確認した。

つぎに、いくつかの著書からヒントを得て、生産形態の歴史的変遷に伴う日本人の働き方、文化人類学からみた

日本人の特質、仕事を通じた喜びと誇り、時代を変えた科学と技術、を主要項目として考察し、論じる。 
 
１ はじめに 
数年前まで、山陰で仕事をしていた。それは、地方

の実状を垣間見る機会を得、地方における暮らしの変

遷について思いを巡らせる時間でもあった。 
 私が勤務していた所は、終戦直後は５万弱の人口を

擁する市でしたが、年々減少していき、現在は半分に

も満たない人口となっている。 
 終戦後は、地場の産業や大手メーカーの工場などが

あり、最盛期はそれなりの活況を呈していた。また、

温泉街も山陽地方から慰安旅行で多くの客が訪れてい

たと聞いていた。今日の状況は、地場産業も低調で、

家電メーカーは撤退し、縮小した形で製紙工場は存続

している。温泉客は激減し、温泉街も一頃よりずっと

淋しくなっている。 
 年を追って人口が減少している理由は何か。それは

仕事がないからである。住宅のうち、５軒に１軒が空

き家と聞き、そのまま放置され、朽ち果てようとして

いるものもみられた。地元の方々に、まちに一番賑わ

いがあった頃の写真を見せてもらったことがあった。

その時に感じたことは、「なんと昔の人々はこんなに生

き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働

を終えた満足感、そういう気配が薄れてきているよう

に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の

－ 4－
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𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑞𝑞𝑛𝑛𝑛𝑛,𝑝𝑝)は𝑝𝑝を法とした平方非剰余 𝑞𝑞𝑛𝑛𝑛𝑛を計

算する．𝑚𝑚𝑝𝑝𝑚𝑚_𝑙𝑙𝑙𝑙𝐵𝐵𝐵𝐵𝑙𝑙𝑛𝑛𝑛𝑛𝑛𝑛𝑙𝑙(𝑞𝑞, 𝑝𝑝) は�𝑞𝑞
𝑝𝑝
�を計算し，

𝑚𝑚𝑝𝑝𝑚𝑚_𝑖𝑖𝑛𝑛𝑖𝑖𝑙𝑙𝑙𝑙𝑙𝑙(ℎ,ℎ, 𝑝𝑝)は𝑝𝑝を法としたℎ（2 番目の引数）

の逆数を ℎ（1番目の引数）に返す． 

 

３.４ メッセージと楕円曲線上の点の対応 

メッセージ 𝑚𝑚は整数で表される．この𝑚𝑚を楕円曲線

上の点 𝑀𝑀に対応付ける必要がある．Koblitz が提案

した方法 [2] は，楕円曲線  𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏 

  (𝑚𝑚𝑚𝑚𝑚𝑚 𝑃𝑃)と𝑚𝑚(0 ≤ 𝑚𝑚 ≤ 𝑝𝑝
100

)が与えられると，𝑚𝑚を

100倍し，𝑖𝑖（0 ≤ 𝑖𝑖 ≤ 99）を可算して異なる100個

の𝑥𝑥𝑖𝑖を生成する．この 100 個の𝑥𝑥𝑖𝑖から平方剰余とな

る𝑥𝑥𝑖𝑖を探す． 

 

アルゴリズム 7 MsgToPnt(𝑀𝑀,𝑚𝑚) 
𝐢𝐢𝐟𝐟𝐫𝐫  𝑖𝑖 ← 0  𝐫𝐫𝐮𝐮𝐭𝐭𝐭𝐭 99 
    𝐚𝐚𝐚𝐚  𝑥𝑥𝑖𝑖 ← 100𝑚𝑚 + 𝑖𝑖  
           𝑚𝑚 ← 𝑥𝑥𝑖𝑖3 + 𝑎𝑎𝑥𝑥𝑖𝑖 + 𝑏𝑏 
           𝐢𝐢𝐢𝐢  𝑚𝑚𝑝𝑝𝑚𝑚_𝑙𝑙𝑙𝑙𝐵𝐵𝑙𝑙𝑛𝑛𝑛𝑛𝑛𝑛𝑙𝑙(𝑚𝑚, 𝑝𝑝) = 1 
                𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞(𝑦𝑦𝑖𝑖 , 𝑚𝑚, 𝑝𝑝) 
                            𝑀𝑀 ← (𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖) 
                            𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 
 
 楕円曲線上の点 𝑀𝑀 = (𝑥𝑥,𝑦𝑦) からメッセージ𝑚𝑚

を得る場合，m = � 𝑥𝑥
100
�で計算する．𝑃𝑃𝑛𝑛𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑚𝑚,𝑀𝑀)

は楕円曲線上の点𝑀𝑀をメッセージ𝑚𝑚に変換する． 

 

アルゴリズム 8   𝑃𝑃𝑛𝑛𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑚𝑚,𝑀𝑀) 

𝑚𝑚 ← �𝑥𝑥 100� � 

𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  
 

３.５ 群の生成元 

 楕円曲線上の点の集合𝐸𝐸�𝐹𝐹𝑝𝑝�から任意の元を選び，

その元に演算を繰り返すと集合𝐸𝐸�𝐹𝐹𝑝𝑝�のすべての元が

生成できる．このような元を生成元（Generator）と

よぶ．𝐺𝐺𝑙𝑙𝑙𝑙𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑀𝑀)は，群の生成元を作成する

関数である．乱数𝑥𝑥𝑖𝑖 ∈ 𝑍𝑍𝑁𝑁を𝑚𝑚𝑝𝑝𝑚𝑚_𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(𝑥𝑥𝑖𝑖 , 
𝑠𝑠𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃,𝐵𝐵𝐵𝐵𝐵𝐵)を用いて発生させ，𝑚𝑚 = 𝑥𝑥𝑖𝑖3 + 𝑎𝑎𝑥𝑥𝑖𝑖 + 𝑏𝑏を計

算し，zが𝑝𝑝を法とした平方剰余であるか調べる．平方

剰余であれば，楕円曲線上の点であるので，平方根𝑦𝑦𝑖𝑖を
計算し，(𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖)を生成元とする．平方非剰余ならば，

乱数を再生成して繰り返す． 

 

アルゴリズム9 𝐺𝐺𝑙𝑙𝑙𝑙𝐺𝐺𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙(𝑀𝑀) 
𝐢𝐢𝐟𝐟𝐫𝐫  𝑖𝑖 ← 0  𝐫𝐫𝐮𝐮𝐭𝐭𝐭𝐭 99 
    𝐚𝐚𝐚𝐚  𝑚𝑚𝑝𝑝𝑚𝑚_𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(𝑥𝑥𝑖𝑖 , 𝑠𝑠𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃,𝐵𝐵𝐵𝐵𝐵𝐵) 
           𝑚𝑚 ← 𝑥𝑥𝑖𝑖3 + 𝑎𝑎𝑥𝑥𝑖𝑖 + 𝑏𝑏  
           𝐢𝐢𝐢𝐢  𝑚𝑚𝑝𝑝𝑚𝑚_𝑙𝑙𝑙𝑙𝐵𝐵𝑙𝑙𝑛𝑛𝑛𝑛𝑛𝑛𝑙𝑙(𝑚𝑚, 𝑝𝑝) = 1 
                𝐭𝐭𝐭𝐭𝐭𝐭𝐚𝐚  𝑆𝑆𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞𝑞(𝑦𝑦𝑖𝑖 , 𝑚𝑚, 𝑝𝑝) 
                            𝑀𝑀 ← (𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖) 
                    𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚  𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 
 

３.６ 暗号化と復号 
暗号化と復号のアルゴリズムは，それぞれ𝐸𝐸𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 

𝐸𝐸𝑛𝑛𝑛𝑛(𝑀𝑀1,𝑀𝑀2,𝑃𝑃,𝐵𝐵,𝑚𝑚)，𝐸𝐸𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝐸𝐸𝑙𝑙𝑙𝑙(𝑚𝑚,𝑀𝑀1,𝑀𝑀2,𝑃𝑃,𝐵𝐵, 𝑠𝑠)
である． 

 

アルゴリズム 10  𝐸𝐸𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝐸𝐸𝑛𝑛𝑛𝑛(𝑀𝑀1,𝑀𝑀2,𝑃𝑃,𝐵𝐵,𝑚𝑚) 
𝑀𝑀𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑀𝑀,𝑚𝑚) 
𝑅𝑅𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎(𝑘𝑘) 
𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑦𝑦(𝑀𝑀1,𝑘𝑘,𝑃𝑃) 
𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑦𝑦(𝑃𝑃𝑃𝑃𝑃𝑃, 𝑘𝑘,𝐵𝐵) 
𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑀𝑀2, 𝑃𝑃𝑃𝑃𝑃𝑃,𝑀𝑀) 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
 

アルゴリズム 11  𝐸𝐸𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝐸𝐸𝑙𝑙𝑙𝑙(𝑚𝑚,𝑀𝑀1,𝑀𝑀2,𝑃𝑃,𝐵𝐵, 𝑠𝑠) 
𝐵𝐵𝑖𝑖𝑖𝑖𝑖𝑖𝐵𝐵𝑦𝑦(𝑀𝑀, 𝑠𝑠,𝑀𝑀1) 
𝑀𝑀 ← −𝑀𝑀 

𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚(𝑀𝑀,𝑀𝑀2,𝑀𝑀) 
𝑃𝑃𝑛𝑛𝑃𝑃𝑃𝑃𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑚𝑚,𝑀𝑀) 
𝐫𝐫𝐭𝐭𝐭𝐭𝐫𝐫𝐫𝐫𝐚𝐚 
 

４ 実装 
楕円 ElGamal 暗号は，オペレーティングシステム

CentOS6.6，多倍長演算ライブラリGNU MP6.1.1を

用い，C 言語で実装する．GNU MP には多倍長整数

での四則演算，剰余演算，ベキ乗演算があるが，𝑝𝑝 を
法とした平方根求める関数がないので 3.3 節のアルゴ

リズムで自作する． 
 

４.１ 楕円曲線の選定   

 楕円曲線暗号は鍵長160ビット以上で安全とされて

いる．鍵長を160ビット以上にするためには 𝑛𝑛＞2160 
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*1 住居環境科    
Department of Housing Environment 
 

仕事と日本人 
About Japanese Working Style 

 

木 村 泰 昌 *1 

Yasumasa KIMURA  
 
要 約  本論考は、建築生産分野を中心にしながら、「人間にとって仕事とは何か」を明らかにする試みである。

まず、厚生労働省編「平成 24 年版労働経済白書」から私が注目した情報に基づき、労働の現状を再確認した。

つぎに、いくつかの著書からヒントを得て、生産形態の歴史的変遷に伴う日本人の働き方、文化人類学からみた

日本人の特質、仕事を通じた喜びと誇り、時代を変えた科学と技術、を主要項目として考察し、論じる。 
 
１ はじめに 
数年前まで、山陰で仕事をしていた。それは、地方

の実状を垣間見る機会を得、地方における暮らしの変

遷について思いを巡らせる時間でもあった。 
 私が勤務していた所は、終戦直後は５万弱の人口を

擁する市でしたが、年々減少していき、現在は半分に

も満たない人口となっている。 
 終戦後は、地場の産業や大手メーカーの工場などが

あり、最盛期はそれなりの活況を呈していた。また、

温泉街も山陽地方から慰安旅行で多くの客が訪れてい

たと聞いていた。今日の状況は、地場産業も低調で、

家電メーカーは撤退し、縮小した形で製紙工場は存続

している。温泉客は激減し、温泉街も一頃よりずっと

淋しくなっている。 
 年を追って人口が減少している理由は何か。それは

仕事がないからである。住宅のうち、５軒に１軒が空

き家と聞き、そのまま放置され、朽ち果てようとして

いるものもみられた。地元の方々に、まちに一番賑わ

いがあった頃の写真を見せてもらったことがあった。

その時に感じたことは、「なんと昔の人々はこんなに生

き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働

を終えた満足感、そういう気配が薄れてきているよう

に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の

－ 5－
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となる楕円曲線を選択する必要がある．今回，文献[4] 
の楕円曲線を利用する． 
Elliptic Curve parameters:  

 𝑦𝑦2 = 𝑥𝑥3 + 𝑎𝑎𝑥𝑥 + 𝑏𝑏  (𝑚𝑚𝑚𝑚𝑚𝑚 𝑝𝑝) 
    𝑎𝑎 = 10 
    𝑏𝑏 = 1348462411414361312611054113116931 

         087580694918677422294274     
    𝑝𝑝 = 2190 + 129 
        = 1569275433846670190958947355801916 

    604025588861116008628353 
    #𝐸𝐸�𝐹𝐹𝑝𝑝� = 𝑛𝑛    
          = 156927543384667019095894735578028 
               7040305255540896946997883 
   ∞ =  99999999999999999999999999999999 

       99999999999999999999999999999   
 

実装において，無限大を𝑝𝑝より大きい値とし，楕円曲

線𝐸𝐸のパラメータ𝑎𝑎，𝑏𝑏，𝑝𝑝，𝑛𝑛，∞を大域変数とする． 
 
４.２ 点のデータ構造   

楕円曲線上の点は，𝑥𝑥成分と𝑦𝑦成分があるので構造体

にまとめる．関数の引数でこの構造体を渡す場合，実

引数で&演算子を使用せずに記述できるように配列で

表現する． 
 
typedef struct ECPoint { 
 mpz_t x; 
 mpz_t y; 
}ECPOINT; 
typedef ECPOINT ECP[1]; 
 

４.３ 実行例 

実行例ではメッセージMessage=1234567890を暗

号化し，Decrypted Message=1234567890に復号する． 

 

Parameters of Elliptic Curves 

a = 10 

b = 1348462411414361312611054113116931087580694918677422294274 

p = 1569275433846670190958947355801916604025588861116008628353 

N = 1569275433846670190958947355780287040305255540896946997883 

Private Key: 

s = 389001560119629233978738432295717387897423844232833642882 

Public Keys: 

P=(1072631711033285297791766391155397838493906337189645676770, 

876594607494252171031932037050427839831432411461306742126) 

B=(1517006069184535339521059313820636476986460706461567284916, 

691856718019860628562552013491680548371100883858491989346) 

Message = [1234567890] 

Ciphertext: 
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691856718019860628562552013491680548371100883858491989346) 

M2=(25633186612830644855742017455867271530403426745139787529, 

1525914141337564043347496530461305099779017042318655293747) 

Decrypted Message = [1234567890] 

 
５ まとめ 

多倍長演算ライブラリ GNU MP を用いて，楕円

ElGamal暗号を実用的な鍵長190ビットで実装した．

楕円曲線暗号が安全であるためには，適切な楕円曲線

を選択しなければならない．今回，文献[4]に記載され

ている楕円曲線を用いたが，今後は楕円曲線の選定か

ら始めたい． 
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*1 住居環境科    
Department of Housing Environment 
 

仕事と日本人 
About Japanese Working Style 

 

木 村 泰 昌 *1 

Yasumasa KIMURA  
 
要 約  本論考は、建築生産分野を中心にしながら、「人間にとって仕事とは何か」を明らかにする試みである。

まず、厚生労働省編「平成 24 年版労働経済白書」から私が注目した情報に基づき、労働の現状を再確認した。

つぎに、いくつかの著書からヒントを得て、生産形態の歴史的変遷に伴う日本人の働き方、文化人類学からみた

日本人の特質、仕事を通じた喜びと誇り、時代を変えた科学と技術、を主要項目として考察し、論じる。 
 
１ はじめに 
数年前まで、山陰で仕事をしていた。それは、地方

の実状を垣間見る機会を得、地方における暮らしの変

遷について思いを巡らせる時間でもあった。 
 私が勤務していた所は、終戦直後は５万弱の人口を

擁する市でしたが、年々減少していき、現在は半分に

も満たない人口となっている。 
 終戦後は、地場の産業や大手メーカーの工場などが

あり、最盛期はそれなりの活況を呈していた。また、

温泉街も山陽地方から慰安旅行で多くの客が訪れてい

たと聞いていた。今日の状況は、地場産業も低調で、

家電メーカーは撤退し、縮小した形で製紙工場は存続

している。温泉客は激減し、温泉街も一頃よりずっと

淋しくなっている。 
 年を追って人口が減少している理由は何か。それは

仕事がないからである。住宅のうち、５軒に１軒が空

き家と聞き、そのまま放置され、朽ち果てようとして

いるものもみられた。地元の方々に、まちに一番賑わ

いがあった頃の写真を見せてもらったことがあった。

その時に感じたことは、「なんと昔の人々はこんなに生

き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働

を終えた満足感、そういう気配が薄れてきているよう

に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の

－ 6－
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付録 
本稿で作成したプログラムは，ファイルec_elgamal 

.h，ec_elgamal.c である．アルゴリズムを分かりやす

くするためエラー処理を除いている． 

 

[ec_elgamal.h] 
--------------------------------------------------------------------------- 
#define Str_a "10" 
#define Str_b "134846241141436131261105411311693108758069 
4918677422294274" 
#define Str_p "156927543384667019095894735580191660402558 
8861116008628353" 
#define Str_N "156927543384667019095894735578028704030525 
5540896946997883" 
#define Str_Infinity "99999999999999999999999999999999999 
99999999999999999999999999" 
 
typedef struct ECPoint { 
 mpz_t x; 
 mpz_t y; 
}ECPOINT; 
typedef ECPOINT ECP[1]; 
 
#define  RANDOM_LEN  191 
#define OK   1 
#define NG  -1 
 
void SetParameters(void); 
void PointAdd(ECP R, ECP P, ECP Q); 
int  BitsLength(mpz_t num); 
void Binary(ECP Q, mpz_t alpha, ECP P); 
int  MsgToPnt(ECP M, mpz_t m); 
int  PntToMsg(mpz_t m, ECP M); 
int  ECPointToMessage(mpz_t message, ECP ecp); 
int  ElGamalEnc(ECP M1, ECP M2, ECP P, ECP B, mpz_t m); 
int  ElGamalDec(mpz_t m, ECP M1, ECP M2, ECP P, ECP B, 

mpz_t s); 
void SqrtMod(mpz_t answer, mpz_t a, mpz_t p); 
void SqrtModSub(mpz_t s, mpz_t p, mpz_t h, mpz_t b, int r); 
int  GetQNR(mpz_t qnr, mpz_t p); 
int  GetGenerator(ECP ecp); 
void RandomNumber(mpz_t rn); 
--------------------------------------------------------------------------- 
 

[ec_elgamal.c] 
--------------------------------------------------------------------------- 
#include <stdio.h> 
#include <stdlib.h> 
#include <gmp.h> 
#include "ec_elgamal.h" 
 
/* Parameters of Elliptic Curves */ 
mpz_t  a; 
mpz_t  b; 
mpz_t  p; 
mpz_t N; 
mpz_t Infinity; 

void main(void) 
{ 
 ECP P, B, M1, M2; 
 mpz_t  s, message, decrypted_message; 
 

mpz_inits(P->x, P->y, B->x, B->y, M1->x, M1->y,  
M2->x, M2->y, s, message, decrypted_message, NULL); 

 
 SetParameters(); 
 printf("Parameters of Elliptic Curves\n"); 
 gmp_printf("a = %Zd\n", a); 
 gmp_printf("b = %Zd\n", b); 
 gmp_printf("p = %Zd\n", p); 
 gmp_printf("N = %Zd\n", N); 
 
 GetGenerator(P); 
 RandomNumber(s); 
 gmp_printf("Private Key: s = %Zd\n", s); 
 Binary(B, s, P);  // B <- sP 
 printf("Public Keys:\n"); 
 gmp_printf("P=(%Zd, %Zd)\n", P->x, P->y); 
 gmp_printf("B=(%Zd, %Zd)\n", B->x, B->y); 
 mpz_set_str(message, "1234567890", 10);  
 gmp_printf("Message = [%Zd]\n", message); 
 
 ElGamalEnc(M1, M2, P, B, message); // Encrypt 
 printf("Ciphertext:\n"); 
 gmp_printf("M1=(%Zd, %Zd)\n", M1->x, M1->y); 
 gmp_printf("M2=(%Zd, %Zd)\n", M2->x, M2->y); 
 
    // Decrypt 
 ElGamalDec(decrypted_message, M1, M2, P, B, s); 

gmp_printf("Decrypted Message = [%Zd]\n", d 
ecrypted_message); 

 
 mpz_clears(P->x, P->y, B->x, B->y, M1->x, M1->y, M2->x,  

M2->y, s, message, decrypted_message, NULL); 
} 
 
int ElGamalEnc(ECP M1, ECP M2, ECP P, ECP B, mpz_t m) 
{ 
 ECP  M, tmp; 
  mpz_t  k; 
 
 mpz_inits(M->x, M->y, tmp->x, tmp->y, k, NULL); 
 
 if ((MsgToPnt(M, m)) ==  NG) { 
     printf("Encryption Error\n"); 
     mpz_clears(M->x, M->y, tmp->x, tmp->y, k, NULL); 
     return NG; 
 } 
 RandomNumber(k); 
 Binary(M1, k, P);  // M1 <- kP 
 Binary(tmp, k, B);         // M2 <- M+kB 
 PointAdd(M2, tmp, M); 
 
 mpz_clears(M->x, M->y, tmp->x, tmp->y, k, NULL); 
 return OK; 
} 
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int ElGamalDec(mpz_t m, ECP M1, ECP M2, ECP P, ECP B,  
mpz_t s) 

{ 
 ECP  M; 
 mpz_t zero; 
 
 mpz_inits(M->x, M->y, NULL); 
 mpz_init_set_ui(zero, 0L); 
 
 Binary(M, s, M1);            // sM1 
 mpz_sub(M->y, zero, M->y);   // -sM1=(x,-y) 
 mpz_mod(M->y, M->y, p); 
 
 PointAdd(M, M2, M);    // M <- M2-sM1 
 mpz_mod(M->x, M->x, p); 
 mpz_mod(M->y, M->y, p); 
 
 PntToMsg(m, M); 
 mpz_clears(M->x, M->y, NULL); 
} 
 
void SetParameters(void) 
{ 
 mpz_inits(a, b, p, Infinity, NULL); 
 mpz_set_str(a, Str_a, 10); 
 mpz_set_str(b, Str_b, 10); 
 mpz_set_str(p, Str_p, 10); 
 mpz_set_str(N, Str_N, 10); 
 mpz_set_str(Infinity, Str_Infinity, 10); 
} 
 
void Binary(ECP Q, mpz_t alpha, ECP P) 
{ 
 ECP  R; 
 Int  len, i; 
 
 mpz_inits(R->x, R->y, NULL); 
 
 mpz_set(Q->x, Infinity); 
 mpz_set(Q->y, Infinity); 
 len = BitsLength(alpha); 
 for (i = len -1 ; i >= 0 ; i--) { 
     PointAdd(R, Q, Q);  // R <- 2Q 
     mpz_set(Q->x, R->x); 
     mpz_set(Q->y, R->y); 
     if (mpz_tstbit(alpha, i) == 1) { 
         PointAdd(R, Q, P);  // R <- Q+P 
         mpz_set(Q->x, R->x); 
         mpz_set(Q->y, R->y);   
     } 
 } 
 mpz_clears(R->x, R->y, NULL); 
 return; 
} 
 
 
 
 
 

void PointAdd(ECP R, ECP P, ECP Q) 
{ 
 mpz_t lambda, numerator, denominator, tmp; 
 
 if ((mpz_cmp(P->x, Infinity) == 0) &&   // Q+O=Q 
     (mpz_cmp(P->y, Infinity) == 0)) { 
     mpz_set(R->x, Q->x); 
     mpz_set(R->y, Q->y); 
     return; 
 } 
 if ((mpz_cmp(Q->x, Infinity) == 0) &&   // P+O=P 
     (mpz_cmp(Q->y, Infinity) == 0)) { 
     mpz_set(R->x, P->x); 
     mpz_set(R->y, P->y); 
     return; 
 } 
 
 mpz_inits(lambda, numerator, denominator, tmp, NULL); 
 if (mpz_cmp(P->x, Q->x) == 0) { 
     mpz_neg(tmp, Q->y); 
     mpz_mod(tmp, tmp, p); 
     if (mpz_cmp(P->y, tmp) == 0) { // Q=-P 
         mpz_set(R->x, Infinity); 
    mpz_set(R->y, Infinity); 
    mpz_clears(lambda, numerator, denominator, 

tmp, NULL); 
    return; 
     } else {   // P=Q 
         mpz_powm_ui(tmp, P->x, 2, p); 
    mpz_mul_ui(tmp, tmp, 3); 
    mpz_add(numerator, tmp, a); 
    mpz_mod(numerator, numerator, p); 
    mpz_mul_ui(tmp, P->y, 2); 
    mpz_invert(denominator, tmp, p); 
    mpz_mul(lambda, numerator, denominator); 
    mpz_mod(lambda, lambda, p); 
     }  
 } else {   // P!=Q 
     mpz_sub(numerator, Q->y, P->y); 
     mpz_sub(tmp, Q->x, P->x); 
     mpz_invert(denominator, tmp, p); 
     mpz_mul(lambda, numerator, denominator); 
     mpz_mod(lambda, lambda, p); 
 } 
 mpz_powm_ui(tmp, lambda, 2, p); // x3 <- lambda^2-x1-x2 
 mpz_sub(tmp, tmp, P->x); 
 mpz_sub(R->x, tmp, Q->x); 
 mpz_mod(R->x, R->x, p);  
 
 mpz_sub(tmp, P->x, R->x);    // y3 <- lambda(x1-x3)-y1 
 mpz_mul(tmp, lambda, tmp); 
 mpz_sub(R->y, tmp, P->y); 
 mpz_mod(R->y, R->y, p);  
 
 mpz_clears(lambda, numerator, denominator, tmp, NULL); 
 return; 
} 
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に感じられる。身の回りはますます人工的になり、自

然から離れ、世の中から身体性が欠如しつつある。こ

れを解剖学者の養老孟司は、脳化社会と表現している。

労働からも身体感覚が失われてきている。 
 
２ 労働の現状 
2-1 若年者の失業率が高い 

以下の図は、労働経済白書（厚生労働省編平成 24
年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 

 
図１ 年齢階級別完全失業率の推移 

 
2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の
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int BitsLength(mpz_t alpha) 
{ 

int hw,pos,i; 
 

hw = mpz_popcount(alpha); 
  if (hw == 0) 

return 0; 
  pos = mpz_scan1(alpha, 0); 
  for (i = 1; i <= hw - 1; i++) 
      pos = mpz_scan1(alpha, pos + 1); 
  return pos + 1; 
} 
 
void SqrtMod(mpz_t result, mpz_t q, mpz_t p) 
{ 
 mpz_t g, t, b, h, z, tmp, rem; 
 int r; 
 
 mpz_inits(g, t, b, h, z, tmp, rem, NULL); 
 
 GetQNR(g, p);  // QNR 
 mpz_sub_ui(t, p, 1);  
 mpz_tdiv_r_ui(rem, t, 2); 
 for(r = 0 ; mpz_get_ui(rem) == 0 ; r++) { 
     mpz_tdiv_q_ui(t, t, 2); 
     mpz_tdiv_r_ui(rem, t, 2); 
 } 
 mpz_powm(h, g, t, p); // h <- g^t modp 
 mpz_powm(b, q, t, p); // b <- q^t modp 
 SqrtModSub(z, p, h, b, r); 
 mpz_add_ui(tmp, t, 1); 
 mpz_tdiv_q_ui(tmp, tmp, 2); 
 mpz_powm(tmp, q, tmp, p); 
 mpz_mul(result, tmp, z); 
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 mpz_mod(result, result, p);  
 mpz_clears(g, t, b, h, z, tmp, rem, NULL); 
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int GetQNR(mpz_t qnr, mpz_t p) 
{ 
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 int  result = NG; 
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 while(mpz_cmp(q, p) < 0) { 
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         mpz_set(qnr, q); 
    result = OK; 
         break; 
     } 
     mpz_add_ui(q, q,1); 
 } 
 mpz_clear(q); 
 return result; 
} 
 
 
 

void SqrtModSub(mpz_t z, mpz_t p, mpz_t h, mpz_t b, int r) 
{ 

mpz_t minus_one, tmp, h2; 
  int  i; 
 
  mpz_inits(minus_one, tmp, h2, NULL); 
 
  mpz_sub_ui(minus_one, p, 1); // -1 
  mpz_set_ui(z, 1);  
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  for(i = r-2 ; i >= 0 ; i--) { 
      mpz_ui_pow_ui(tmp, 2, i); 
      mpz_powm(tmp, b, tmp, p); // b^{2^{i}} 
          if(mpz_cmp(tmp, minus_one) == 0) { 
              mpz_mul(z, z, h); 
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mpz_powm_ui(h2, h, 2, p); 
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              mpz_mod(b, b, p); // b <- bh^2 modp 
    } 
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  mpz_clears(minus_one, tmp, h2, NULL); 
} 
 
int MsgToPnt(ECP M, mpz_t m) 
{ 
 mpz_t  x, y, z, tmp; 
 int i; 
 
 mpz_inits(x, y, z, tmp, NULL); 
 
 for (i = 0 ; i < 100 ; i++) { 
     mpz_mul_si(x, m, 100);  // x <- 100*m+i 
     mpz_add_ui(x, x, i);   
     mpz_pow_ui(z, x, 3); // z <- x^{3}+ax+b modp 
     mpz_mul(tmp, a, x); 
     mpz_add(z, z, tmp); 
     mpz_add(z, z, b); 
     mpz_mod(z, z, p); 
     if (mpz_legendre(z, p) == 1){ // QR 
         SqrtMod(y, z, p); 
         mpz_set(M->x, x); 
         mpz_set(M->y, y); 
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     } 
 } 
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 return NG; 
}  
 
int PntToMsg(mpz_t m, ECP M) 
{ 
 mpz_fdiv_q_ui(m, M->x, 100); 
} 
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要 約  本論考は、建築生産分野を中心にしながら、「人間にとって仕事とは何か」を明らかにする試みである。

まず、厚生労働省編「平成 24 年版労働経済白書」から私が注目した情報に基づき、労働の現状を再確認した。

つぎに、いくつかの著書からヒントを得て、生産形態の歴史的変遷に伴う日本人の働き方、文化人類学からみた

日本人の特質、仕事を通じた喜びと誇り、時代を変えた科学と技術、を主要項目として考察し、論じる。 
 
１ はじめに 
数年前まで、山陰で仕事をしていた。それは、地方

の実状を垣間見る機会を得、地方における暮らしの変

遷について思いを巡らせる時間でもあった。 
 私が勤務していた所は、終戦直後は５万弱の人口を

擁する市でしたが、年々減少していき、現在は半分に

も満たない人口となっている。 
 終戦後は、地場の産業や大手メーカーの工場などが

あり、最盛期はそれなりの活況を呈していた。また、

温泉街も山陽地方から慰安旅行で多くの客が訪れてい

たと聞いていた。今日の状況は、地場産業も低調で、

家電メーカーは撤退し、縮小した形で製紙工場は存続

している。温泉客は激減し、温泉街も一頃よりずっと
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 年を追って人口が減少している理由は何か。それは

仕事がないからである。住宅のうち、５軒に１軒が空

き家と聞き、そのまま放置され、朽ち果てようとして

いるものもみられた。地元の方々に、まちに一番賑わ

いがあった頃の写真を見せてもらったことがあった。

その時に感じたことは、「なんと昔の人々はこんなに生

き生きとしているのか」という驚きであった。戦争を

生き延びて、いま仕事があり、貧しいながらも日々の

暮らしがつつがなく送れる安心感であり、みんな楽し

そうな顔をしていた。 
 それ以来、なぜ？という疑問が、頭の片隅にあった。

首都圏で働くようになって、通勤の途上で車内の人々

の顔を見ながら、その疑問にひとつの解答を得た。そ

れは、昔のあの頃は、まだ仕事に誇りの持ちえた時代

だったからだ、という確信である。 

 今日、車内の情景は多くの人々が携帯機器を見つめ

ている姿である。これから労働へと向かう気力、労働
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2-1 若年者の失業率が高い 
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年版）からの引用で、年齢階級別完全失業率の推移を

示すものである。2003年以降、15～19歳層、20～24
歳層、25～29歳層が上位を占め、大きな値を示してい

る。若年者の失業率が極めて高いことが再確認できる。 
職業人として一人前になるための修業時代といえる

十代、二十代の大切な時期に、その機会がこんなに多

くの若者たちから奪われていることがわかる。 
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2-2 就職後３年以内の離職率が高い 

次の図は、労働経済白書（厚生労働省編平成 24 年

版）からの引用で、新規学卒者の在職期間別離職率の
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int GetGenerator(ECP M) 
{ 
 mpz_t x, t, z, y; 
 gmp_randstate_t state; 
 int i, result = NG; 
 
 mpz_inits(x, y, z, t, NULL); 
 gmp_randinit_default(state); 
 gmp_randseed_ui(state, 1L); 
 for (i = 0; i < 100 ; i++) { 
     mpz_urandomb(x, state, RANDOM_LEN); 
     mpz_pow_ui(z, x, 3); // z <- x^3+ax+b modp 
     mpz_mul(t, a, x); 
     mpz_add(z, z, t); 
     mpz_add(z, z, b); 
     mpz_mod(z, z, p); 
     if (mpz_legendre(z, p) == 1){ // QR 
         SqrtMod(y, z, p); 
         mpz_set(M->x, x); 
         mpz_set(M->y, y); 
         result = OK; 
         break; 
     } 
 } 
 mpz_clears(x, y, z, t, NULL); 
 return result; 
}  
 
void RandomNumber(mpz_t rn) 
{ 
 gmp_randstate_t state; 
 
   gmp_randinit_default(state); 
   gmp_randseed_ui(state, (unsigned long)time(NULL) ); 
 mpz_urandomb(rn, state, RANDOM_LEN); 
 mpz_mod(rn, rn, N); 
} 
--------------------------------------------------------------------------- 
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